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Rozdzial 1. Podstawowe pojecia i podstawy prawne bezpieczenstwa w cyberprzestrzeni

Trudno$ci w zdefiniowaniu bezpieczenstwa przektadaja si¢ na mozliwos¢ jednoznacznego
okreslenia bezpieczenstwa w cyberprzestrzeni (cyberbezpieczenstwa). Wystepujag w tym
wypadku dwa pojecia niedookreslone - bezpieczenstwa i1 cyberprzestrzeni. W literaturze
podnosi si¢ wrecz, ze skoro watpliwe jest wyodrebnienie - z technicznego punktu widzenia -
samej przestrzeni cybernetycznej, to trudno mowic o potrzebie bezpieczenstwa i mozliwosciach
ochrony takiego hipotetycznego tworu®’. Niemniej w literaturze, podobnie jak w aktach
prawnych oraz oficjalnych dokumentach, podejmowane sg proby zdefiniowania tego pojecia.

Przyktadowo definicja bezpieczenstwa cybernetycznego zaproponowana przez National
Initiative for Cybersecurity Careers and Studies (NICCS) - bedaca organizacjg zarzadzang
przez Wydziat Edukacji i Swiadomosci Cyberbezpieczenstwa (usytuowany w Departamencie
Bezpieczenstwa Wewngtrznego Urzedu Cyberbezpieczenstwa 1 Komunikacji Rzadu
Federalnego USA) - okreslana jest jako sytuacja gwarantujaca, ze ,,(...) Systemy informacyjne
lub komunikacyjne oraz informacja zawarta w nich sg zabezpieczone czy chronione przed
uszkodzeniem, nieautoryzowanym uzyciem, modyfikacja badZz wykorzystaniem™®. Ta sama
instytucja zaproponowala tez szeroka definicje cyberbezpieczenstwa, jako ,strategie,
polityke i normy dotyczace zar6wno bezpieczenstwa cyberprzestrzeni, jak i dzialania w niej,
obejmujace z jednej strony peten zakres czynnos$ci ukierunkowanych na redukcje¢ zagrozen,
zmniejszenie podatnosci na nie i odstraszanie, migdzynarodowe zaangazowanie, reagowanie
na zdarzenia, za$ z drugiej - elastyczng polityke prewencyjna, uwzgledniajaca odpowiednie
operacje w sieci komputerowej, zapewnienie informacji, dziatania organoéw $cigania,
dyplomacji, wojska, stuzb wywiadowczych, odnoszace si¢ do bezpieczenstwa i stabilnosci
globalnej infrastruktury informacyjnej i komunikacyjnej”°.

Z kolei Miedzynarodowy Zwigzek Telekomunikacyjny w Rekomendacji ITU-T X.1205
definiuje cyberbezpieczenstwo jako ,,zbior narzedzi, polityk, koncepcji bezpieczenstwa,
zabezpieczen, wytycznych, metod zarzadzania ryzykiem, dziatan, szkolen, najlepszych
praktyk, zapewnien 1 technologii, ktére moga by¢ wykorzystywane do ochrony srodowiska
cybernetycznego oraz organizacja i zasoby uzytkownika. Organizacja i zasoby uzytkownika
obejmuja podlaczone urzadzenia komputerowe, personel, infrastrukturg, aplikacje, ustugi,
systemy telekomunikacyjne oraz cato$¢ przekazanych i/lub przechowywanych informacji w
srodowisku cybernetycznym. Cyberbezpieczenstwo dazy do zapewnienia osiggnigcia i
utrzymania wlasciwosci bezpieczenstwa organizacji i zasobow uzytkownika wzgledem
odpowiednich zagrozen bezpieczenstwa w srodowisku cybernetycznym”.
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Ogoélne cele bezpieczenstwa obejmujg dostepnos¢, integralno$¢ (ktéra moze obejmowac
uwierzytelnianie i niezaprzeczalno$é) oraz poufno$¢®. W istocie Zalecenie to zawiera
taksonomi¢ zagrozen bezpieczenstwa z punktu widzenia organizacji.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 utozsamia
pojecie cyberbezpieczenstwa z bezpieczenstwem sieci 1 systemow informatycznych oraz
bezpieczenstwem teleinformatycznym, traktujac je jako synonimy oznaczajace ,,odpornosé¢
systeméw teleinformatycznych, przy danym poziomie zaufania, na wszelkie dziatania
naruszajace dostepnos¢, autentycznos¢, integralnos¢ lub poufno$¢ przechowywanych lub
przekazywanych, lub przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy informatyczne”. Definicja ta odzwierciedla
postanowienia normy miedzynarodowej ISO/IEC 27032, w ktorej definiuje si¢
bezpieczenstwo w cyberprzestrzeni jako zachowanie poufnosci, dostepnosci i integralnosci,
aczkolwiek zaznacza si¢, ze mozliwe jest uwzglednienie réwniez innych wlasciwosci
bezpieczenstwa informacji, takich jak: ,,autentycznos¢, rozliczalno$é, niezaprzeczalnos$¢ i
niezawodnos¢ w cyberprzestrzeni”. Norma ISO/IEC 27032, zawierajac zbidr rekomendacji
przeznaczonych dla dostawcow uslug internetowych, sita rzeczy nie odnosi si¢ natomiast do
ochrony cybernetycznej (cybersafety), czyli zapobiegania skutkom negatywnych zdarzen, ktére
moga wystgpi¢ w efekcie korzystania z technik informacyjnych. Zdecydowanie szerzej
podchodzi do tej kwestii ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa®’,
ktéra, wykorzystujac norme¢ ISO/IEC 27032, definiuje pojgcie cyberbezpieczenstwa jako
,»odporno$¢ systemoéw informacyjnych na wszelkie dziatania naruszajace poufnosc,
integralnos¢, dostepnosé i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy”.

Jeszcze inaczej podchodzi do tego zagadnienia Doktryna cyberbezpieczenstwa RP z 2015 r.,
ktora wyodrebnia cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprzestrzeni), traktujac
je jako proces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako
catosci, jego struktur, osob fizycznych i os6b prawnych, w tym przedsigbiorcow i innych
podmiotow nieposiadajacych osobowos$ci prawnej, a takze bedacych w ich dyspozycji
systemow teleinformatycznych oraz zasobow informacyjnych w globalnej cyberprzestrzeni
oraz bezpieczenstwo cyberprzestrzeni RP, rozumiane jako cz¢$¢ cyberbezpieczenstwa panstwa,
obejmujgca zespol przedsiewzigé organizacyjno-prawnych, technicznych, fizycznych i
edukacyjnych majacych na celu zapewnienie niezakléconego funkcjonowania cyberprzestrzeni
RP wraz ze stanowigcg jej komponent publiczng i prywatng teleinformatyczng infrastrukturg
krytyczng oraz bezpieczenstwa przetwarzanych w niej zasobéw informacyjnych.
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