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ZAKRES TEMATYCZNY PRZEDMIOTU

Podstawowe mechanizmy szyfrowania danych, bezpieczenstwo systemow danych w informatyce,
zastosowanie kryptografii w zyciu codziennym (podpis elektroniczny, szyfrowanie haset
w Informatyce, zabezpieczenia kart elektronicznych, itd.).

Podstawowe algorytmy kryptograficzne (podstawieniowe, mono- i polialfabetyczne).

Algorytmy szyfrowania symetrycznego: ogolna charakterystyka, zastosowanie, sposob realizacji
z wykorzystaniem j¢zykéw programowania (C, C++, C#, Assembler, Pascal), algorytmy
szyfrowania blokowego (DES, AES) oraz strumieniowego (RC4).

Algorytmy szyfrowania asymetrycznego: ogdlna charakterystyka, zastosowanie w praktyce.
Jednokierunkowe funkcje skrétu, zastosowanie w serwisach internetowych.

Podpis elektroniczny: ogo6lna charakterystyka, zastosowanie, podstawowe wlasnosci oraz
mechanizmy. Podpis tradycyjny, a podpis elektroniczny; podobienstwa, réznice, poréwnanie pod
katem bezpieczenstwa i wiarygodnosci.

Kryptoanaliza: Wprowadzenie i omowienie podstawowych zatozen kryptoanalizy. Zastosowanie
mechanizmu analizy (ang. debugging) programoéw komputerowych w kryptoanalizie.
Bezpieczenstwo serwisOw Internetowych, analiza najpopularniejszych atakow (m.in. SQL-Injection,
Cross-site Scripting). Zabezpieczenia serwiséw Internetowych na poziomie bazy, aplikacji, serwera.
Kryptografia praktyczna: Podstawowe metody ochrony kont Internetowych (np. kont pocztowych,
bankowych, czy profili w serwisach spotecznosciowych). Praktyczne sposoby doboru haset,
przydatne narzedzia wspomagajace ochrone danych w zyciu codziennym (m.in. ukrywanie dyskow,
czy partycji, prosta i szybka archiwizacja danych z wykorzystaniem mechanizmow systemowych.

WARUNKI ZALICZENIA LABORATORIUM, WYKELADU ORAZ PROJEKTU

Warunkiem zaliczenia laboratorium jest uzyskanie pozytywnej oceny z:
a. zadan wykonywanych na zajeciach;
b. pisemnego sprawdzenia wiadomosci (tzw. ,,wejsciowki”);
€. sprawozdania z wykonanego ¢wiczenia.
Podstawg zaliczenia laboratorium jest zaliczanie wszystkich ¢wiczen laboratoryjnych.
Warunkiem zaliczenia wyktadu jest uzyskanie pozytywnej oceny z wszystkich kolokwiow.
Kazde kolokwium zostanie wcze$niej zapowiedziane przez prowadzacego zajgcia.
Sposob przeprowadzenia oraz liczbg kolokwidow w semestrze ustala prowadzacy zajecia.
W uzasadnionych przypadkach istnieje mozliwo$¢ zwolnienia studenta z kolokwium, przy czym
kazdy student musi napisa¢ i zaliczy¢ przynajmniej jedno kolokwium.
Warunkiem zaliczenia projektu jest poprawne, rzetelne i terminowe wykonywanie wszystkich zadan
projektowych, zadanych przez prowadzacego zajecia.
Opoznienie oddania projektu lub sprawozdania z laboratorium skutkuje automatycznym obnizeniem
o ocen¢g w dot za kazdy tydzien opoznienia.
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